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Merkblatt zur Kommunikation von Personendaten und besonders
schitzenswerten Personendate per E-Mail

l. Grundlagen

Die vorliegenden Weisungen werden gestitzt auf die Beratungsbefugnis des
Datenschutzbeauftragten erlassen (Art. 54 Abs. 1 Bst. d des Datenschutzgesetzes vom 12.
Oktober 2023; nachfolgend: DSchG; RSF 17.1). Diese als Richtlinien zu betrachtenden
Anweisungen sollen den zusténdigen Stellen als Leitfaden dienen, wenn sie
personenbezogene und besonders schiitzenswerte Personendaten per E-Mail weitergeben.
Auch Gemeindebehodrden kénnen sich auf diese Anweisungen beziehen.

Il. Allgemeines

Bevor offentliche Organe Personendaten verarbeiten, mussen sie Folgendes berlicksichtigen:

1. Personendaten werden definiert als alle Angaben, die sich auf eine bestimmte oder
bestimmbare Person beziehen (Art. 4 Abs. 1 lit. a DSchG).

2. Daten, die keine Personendaten sind, unterliegen keinen Beschrankungen im Sinne des
DSchG (Art. 1 DSchG e contrario).

3. Das offentliche Organ, das Personendaten verarbeitet, muss geeignete organisatorische
und technische Malinahmen gegen eine unbefugte Datenverarbeitung treffen (Art. 40
DSchG).

4. Das oOffentliche Organ, das besonders schiitzenswerte Personendaten im Sinne von Art. 4
Abs. 1 lit. ¢ DSchG verarbeitet, muss alle notwendigen Vorkehrungen treffen, um das
erhohte Risiko einer Beeintrachtigung, das mit der Verarbeitung solcher Daten einhergeht,
zu verhindern (Art. 11 DSchG).
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[l Die Weitergabe von Personendaten und Daten mit erhéhter
Geheimhaltungspflicht

Die Vertraulichkeit und Integritat von Personendaten und besonders schiitzenswerten
Personendaten muss bei der elektronischen Ubermittlung gewahrleistet sein (Art. 3 Abs. 1
und 17 Abs. 1 lit. a und b des Reglements iber die Sicherheit von Personendaten vom 29. Juni
1999; im Folgenden: DZV; RSF 17.15).

V. Die Weitergabe von besonders schiitzenswerten Personendaten

Es ist von entscheidender Bedeutung sicherzustellen, dass vertrauliche Informationen
angemessen geschitzt werden.

E-Mail gilt grundsatzlich nicht als sicheres Ubertragungsmedium.

Besonders schiitzenswerte Personendaten und vertrauliche Informationen sollten daher nicht
per E-Mail Gbermittelt werden. Falls dieser Kommunikationskanal trotzdem genutzt werden
soll, sind die Vertraulichkeit und Integritét der tbertragenen Daten und Dokumente zu
gewahrleisten.

Die Voraussetzungen fur einen datenschutzkonforme Nutzung von E-Mail fir besonders
schitzenswerte Personendaten Daten und vertrauliche Dokumente sind:

1. Sicherstellung der Identifikation der Kommunikationspartner (Senderin und
Empfangerin)

Nachweis der Identitdt des Absenders (proof of origin)

Sichere Transportverbindung

Verschlisselung der Inhalte der E-Mail wie auch der Anhange

Sicherstellung der Integritat der Daten und Dokumente

Klare Regelung zu Einsatz und Konfiguration von privaten Geréten (falls diese erlaubt
sein sollen)

ok wN

Fur die konkrete Umsetzung dieser Anforderungen bestehen technische Maéglichkeiten. *

1. Sicherstellung der Identifikation der Kommunikationspartnerinnen (Senderin und
Empféangerin)

Die internen Kommunikationspartner nutzen ihre personliche ID (xxx.xxx@fr.ch) und ein,
den Passwortrichtlinien entsprechendes, Passwort. Flir externe Kommunikationspartner soll
eine starke Authentifizierung eingesetzt werden. Bsp: SMS. Diese Massnahme hilft u.a. dabei,
dass eine versehentlich an eine falsche Adresse gesendete E-Mail, vom Empfénger/von der
Empféangerin nicht gedffnet werden kann.

2. Nachweis der Identitat des Absenders oder der Absenderin

Die Vortduschung eines vermeintlich vertrauenswirdigen Absenderslin ist heute ein grosses
Risiko (Fake-E-Mails). Fir vertrauliche und sensible Inhalte und Anhénge ist es wichtig, den
Absender oder die Absenderin eindeutig identifizieren zu kénnen. Dies erfolgt i.d.R. Uiber eine
digitale Unterschrift des Absenders oder der Absenderin.

1 Bsp: https://www.bit.admin.ch/fr/swiss-government-pki-fr; https://www.bit.admin.ch/de/sg-pki-swiss-government-pki-
trust-service-provider-tsp-d
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3. Sichere Transportverbindung
Die Transportverbindung muss als end-to-end-Verbindung verschlisselt sein; d.h. von Client
zu Client.
4. Verschlisselung der Inhalte der E-Mail wie auch der Anhénge

Die vertraulichen Inhalte mussen verschlisselt Ubertragen und abgelegt werden. Die reine
Transportverschlisselung ist nicht ausreichend, da die Mails beim Empfénger oder bei der
Empfangerin wie SenderIn ansonsten unverschlisselt abgelegt sind.

5. Sicherstellung der Integritat der Daten und Dokumente

Die vertraulichen und sensiblen Inhalte der Daten und Dokumente dirfen nicht verandert
werden. Der Empfénger oder die Empfangerin muss nachprifen kénnen, dass er oder sie die
Originaldaten erhélt.

6. Klare Regelung zu Einsatz und Konfiguration von privaten Geraten (falls diese
erlaubt sein sollen)

Es muss klar definiert sein, wie die geschaftlichen Mails inkl. ihrer Anhénge auf privaten
Geraten gehandhabt werden durfen. Insbesondere die Loschung der Daten und die
Vermischung von privaten und geschaftlichen Daten bergen hohe Risiken fiir den
Datenschutz und die Informationssicherheit.

Alternative Ubertragungskanale: Als Alternative zu E-Mail zum Austausch von vertraulichen
Dokumenten und Daten kdnnen Portale eingesetzt werden, sofern diese die
Sicherheitsanforderungen erfillen.

V. Der Zugang zu Personendaten und besonders schitzenswerten
Personendaten (E-Mail weiterleiten)

Im Zusammenhang mit der Nutzung von E-Mail mussen sich die Benutzerlnnen im Klaren
sein, dass sie vertrauliche und sensible Daten bearbeiten und somit eine besondere
Sorgfaltspflicht geboten ist. Das Weiterleiten an eigene private Mailadressen ist nicht erlaubt,
ebenso das Weitersenden an Personen, die nicht autorisiert sind, um diese Daten zu
bearbeiten.



