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Vorlage für Datenschutzrichtlinien für die Freiburger Pflegeheime
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Hinweis: Diese Vorlage dient lediglich als Beispiel und ist für das KAA nicht bindend. Es liegt in der Verantwortung der Einrichtung, die Vorlage an den Besonderheiten ihrer Organisation anzupassen und die Gültigkeit der Klauseln nach Massgabe des rechtlichen Rahmens ihrer Einheit zu überprüfen.
Es liegt ebenfalls in der Verantwortung der für die Datenbearbeitung zuständigen Einrichtung, die Prozesse intern ausreichend zu dokumentieren. Ein solches Dokument reicht daher für sich genommen nicht aus, sondern muss durch interne Richtlinien ergänzt werden, um die darin dargelegten «Schwerpunkte» konkret umzusetzen. 
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[bookmark: _Toc230706459]Grundprinzipien
[bookmark: _Toc230706460]Zweck
Das vorliegende Dokument definiert die Richtlinien und Weisungen für den Datenschutz und die Informationssicherheit, welche die Mitarbeitenden von (EINRICHTUNG) bei der Erfüllung ihrer Aufgaben zu beachten haben. 
Diese Vorlage für Richtlinien für den Datenschutz und die Informationssicherheit bezweckt, den Mitarbeitenden Leitlinien für einen gesetzeskonformen Umgang mit Personendaten an die Hand geben. 
Diese Richtlinie bezweckt insbesondere:
die Gewährleistung des Datenschutzes und die Wahrung des Amtsgeheimnisses;
die Gewährleistung der Vertraulichkeit, Integrität und Verfügbarkeit der Informations- und Kommunikationstechnologie-Infrastruktur;
die Gewährleistung der bestimmungsgemässen Nutzung der Informations- und Kommunikationstechnologie-Infrastruktur.

[bookmark: _Toc230706461]Geltungsbereich
Diese Richtlinien bilden die unerlässliche Grundlage für alle Massnahmen und Tätigkeiten von (EINRICHTUNG), insbesondere im Hinblick auf die Bearbeitung:
von Personendaten der Bewohnerinnen und Bewohner  sowie von Angehörigen oder Bekannten, denen die Bewohnerinnen und Bewohner ihre Einwilligung zum Austausch von Daten mit der Einrichtung erteilt haben;
von Personendaten von Mitarbeitenden, einschliesslich der Daten von Personen, die sich auf eine Stelle bewerben, sowie von ehemaligen Mitarbeitenden:
von Informationen über Geschäftspartner und andere Dritte, sofern diese Personendaten enthalten.

Die vorliegenden Datenschutzrichtlinien gelten für alle Organe sowie für die Mitarbeiterinnen und Mitarbeiter von (EINRICHTUNG), die im Rahmen der Erfüllung ihrer Aufgaben und Funktionen Personendaten bearbeiten.
Sie gelten auch für externe Personen und Unternehmen, sofern diese sich ausdrücklich und schriftlich zu ihrer Einhaltung verpflichten. 
Die Mitarbeitenden von (EINRICHTUNG) verpflichten sich, die bearbeiteten Informationen und Personendaten mit der gebotenen Sorgfalt zu behandeln. 

[bookmark: _Toc230706462] Begriffe
Die wichtigsten Begriffe werden im Anhang definiert.




[bookmark: _Toc230706463]Gesetzliche Grundlagen
(Die EINRICHTUNG) ist für den Schutz der Personendaten verantwortlich, die sie bearbeitet oder bearbeiten lässt.
In allen Pflegeheimen, die in der «Verordnung über die Liste der Pflegeheime des Kantons Freiburg» (SGF 834.2.41) aufgeführt sind, müssen Personendaten gemäss den Vorgaben des kantonalen Rechts bearbeitet werden, darunter insbesondere:

das Gesetz vom 12. November 2023 über den Datenschutz (DSchG; SGF 17.1);
das Reglement vom 29. Juni 1999 über die Sicherheit der Personendaten (DSR; SGF 17.15);
das Gesetz über die Archivierung und das Staatsarchiv vom 10. September 2015 (ArchG; SGF 17.6);
das Gesetz vom 9. September 2009 über die Information und den Zugang zu Dokumenten (InfoG; SGF 17.5); 
das Gesundheitsgesetz vom 16. November 1999 (GesG; SGF 821.0.1)

Ausserdem sind auf allfällige externe Dienstleister sowie auf Pflegeheime, die nicht in der Verordnung über die Liste der Pflegeheime des Kantons Freiburg aufgeführt sind, das revidierte Bundesgesetz über den Datenschutz vom 25. September 2020 (DSG, SR 235.1) sowie die Verordnung vom 31. August 2022 über den Datenschutz (DSV, SR 235.11) anwendbar.
Die EINRICHTUNG oder die für die Auslagerung der Datenbearbeitung verantwortlichen Personen stellen sicher, dass sich die externen Dienstleister verpflichten, die Daten gemäss den datenschutzrechtlichen Bestimmungen, insbesondere den Artikeln 18 ff. DSG, zu bearbeiten. Dies umfasst insbesondere den Abschluss von Verträgen, die sorgfältige Auswahl der Auftragsbearbeiter, die Aufnahme von Vertraulichkeitsklauseln in den Vertrag sowie die Überwachung der Auftragsbearbeiter (z. B. Zugangskontrolle, vertragliche Einräumung eines Kontroll- und Prüfungsrechts usw.).

[bookmark: _Toc230706464]Ziele des Datenschutzes
[bookmark: _Toc230706465]Schutz der Persönlichkeit
Das Hauptziel des Datenschutzes ist es, die Persönlichkeit und die Grundrechte der Personen zu schützen, deren Daten bearbeitet werden.
Die Bearbeitung hat sich strikt an die gesetzlichen Bestimmungen oder gegebenenfalls an die Einwilligung der betroffenen Person zu halten. Dies bedeutet:
Die Mitarbeitenden kennen die für ihren Aufgabenbereich geltenden Datenschutzbestimmungen; sollte dies nicht der Fall sein, ist bei der vorgesetzten Person nachzufragen;
die Bearbeitung von Personendaten erfolgt restriktiv und beschränkt sich auf die für die Erfüllung der Aufgaben erforderlichen Personendaten (Grundsätze der Datensparsamkeit und der Verhältnismässigkeit);
jede Mitarbeiterin und jeder Mitarbeiter hat nur so weit Zugriff auf die Daten, wie es für die Erfüllung ihrer bzw. seiner Aufgaben erforderlich ist (Zugriffs- und Nutzungskontrolle);
die Bearbeitung ist jederzeit nachvollziehbar und transparent;
die Rechte der Personen, deren Personendaten beararbeitet werden, müssen gewahrt sein (Recht auf Auskunft, Berichtigung, Löschung, Herausgabe der Daten sowie Sperrung der Daten bei Weitergabe an Privatpersonen); im Zweifelsfall empfiehlt es sich, bei der vorgesetzten Person nachzufragen.

[bookmark: _Toc230706466]Gewährleistung der Datensicherheit
Die EINRICHTUNG unternimmt die notwendigen technischen und organisatorischen Massnahmen, um die Sicherheit der Daten sowie ihrer Informations- und Kommunikationstechnologie-Infrastruktur zu gewährleisten. Die Mitarbeitenden werden regelmässig über die technischen und organisatorischen Massnahmen zur Gewährleistung der Datensicherheit informiert und entsprechend geschult.

[bookmark: _Toc230706467]Die Grundsätze des Datenschutzes
[bookmark: _Toc230706468] Rechtmässigkeit	
Die Einrichtung darf Personendaten nur dann bearbeiten, wenn dies gesetzlich vorgesehen ist oder die Erfüllung einer gesetzlichen Aufgabe dies erfordert. Besonders schützenswerte Personendaten dürfen nur bearbeitet werden, wenn dies in einem Gesetz im formellen Sinne ausdrücklich vorgesehen wird oder es für die Erfüllung einer Aufgabe, die in einem Gesetz im formellen Sinne klar definiert wird, unerlässlich ist und der Zweck des Bearbeitens keine besonderen Risiken für die Grundrechte der betroffenen Personen birgt (Art. 5 Abs. 1 und 2 DSchG). Eine Datenbearbeitung im Einzelfall ist jedoch unter bestimmten Voraussetzungen mit Einwilligung der betroffenen Person möglich (Art. 6 DSG); dies muss jedoch die Ausnahme bleiben.

[bookmark: _Toc230706469] Verhältnismässigkeit
Die Daten und die Art ihrer Bearbeitung müssen für den Zweck der Bearbeitung nötig, geeignet und nicht übertrieben sein. 

[bookmark: _Toc230706470] Zweckbindung
Die Daten dürfen nur für den zuvor angegebenen Zweck verwendet werden, der als Grundlage für ihre Beschaffung diente. Sie dürfen unter keinen Umständen für Zwecke verwendet werden, die für die betroffene Person nicht nachvollziehbar sind.

[bookmark: _Toc230706471] Transparenz
Die Beschaffung und Bearbeitung von Daten muss eindeutig erkennbar sein. 

[bookmark: _Toc230706472] Qualität der Daten
Es ist sicherzustellen, dass die bearbeiteten Daten korrekt, vollständig und aktuell sind. Unrichtige und unvollständige Daten müssen berichtigt oder gelöscht werden.

[bookmark: _Toc230706473] Treu und Glauben 
Missbräuchliches Verhalten und Verstösse gegen diese Regeln sind gesetzeswidrig.


[bookmark: _Toc230706474]Informations- und Kommunikationssysteme (IKS)
Das Informations- und Kommunikationssystem (IKS) der EINRICHTUNG umfasst die technischen und organisatorischen Einrichtungen, die es ermöglichen, Informationen und Personendaten zu erfassen, zu bearbeiten, zu speichern und zwischen verschiedenen Nutzerinnen und Nutzerin oder Systemen zu übermitteln.
Ein IKS besteht aus folgenden Elementen:
Informationstechnologien (IT): Dazu gehören alle technischen Geräte und Anwendungen zur Informationsbearbeitung, wie Computer, Server, Software und Datenbanken;
Kommunikationstechnologien: Dazu gehören alle Technologien und Netzwerke, die den Informationsaustausch ermöglichen, wie das Internet, die Telefonie und andere Telekommunikationsnetze.
Einer Organisation: die Regeln, Prozesse und Strukturen, die dafür sorgen, dass Informationen sicher, effektiv und effizient bearbeitet und ausgetauscht werden.
Die für die Beararbeitung verantwortliche Person führt ein Inventar aller Komponenten. Dieses muss ständig aktualisiert werden.
Für die Auslagerung im IT-Bereich (Anbieter von IT-Lösungen, Anwendungswartung usw.) siehe Kapitel 8 dieser Richtlinien. 
Darüber hinaus müssen die in der Einrichtung geltenden Vorschriften zur Nutzung von Informationssystemen mit den vorliegenden Richtlinien im Einklang stehen. 

[bookmark: _Toc230706475]Technische und organisatorische Massnahmen
Der Schutz personenbezogener Daten muss durch organisatorische und technische Massnahmen gewährleistet werden, insbesondere um den Zugriff durch Unbefugte, Missbrauch, Vernichtung, Verlust, technische Fehler, Fälschung, Diebstahl usw. zu verhindern.
Die im Folgenden präsentierten Massnahmen bilden eine fundamentale Grundlage für den Schutz personenbezogener Daten und können dazu beitragen, alltägliche Situationen unter datenschutzrechtlichen Gesichtspunkten bestmöglich zu bewältigen. 
Diese Liste dient lediglich als Beispiel und erhebt keinen Anspruch auf Vollständigkeit. Es obliegt der Einrichtung, im Rahmen ihrer Datenbearbeitung die Einhaltung der gesetzlichen Vorschriften sicherzustellen. 

[bookmark: _Toc230706476] Clear-Desk-Policy
In öffentlich zugänglichen Räumlichkeiten müssen unbedingt aktive Massnahmen zum Schutz personenbezogener Daten getroffen werden.
Für den Arbeitsplatz gelten insbesondere folgende Regeln:
Die Mitarbeitenden sind verpflichtet, den Computer auch beim kurzzeitigen Verlassen des Arbeitsplatzes zu sperren;
es ist eine automatische Sperrung des Bildschirmes nach einer bestimmten Zeit der Inaktivität einzurichten;
vertrauliche Unterlagen sind auch bei kurzer Abwesenheit und bei Arbeitsende wegzuschliessen;
Druckaufträge mit vertraulichem Charakter an einen zentralen Drucker sind mit einem Printout-Code zu versehen oder umgehend abzuholen;
nach Arbeitsende müssen die Computer ausgeschaltet werden.

[bookmark: _Toc230706477]Computerarbeitsplätze
Die Konfiguration der Computerarbeitsplätze der Einrichtung darf von den Benutzerinnen und Benutzern nicht verändert werden. Es darf nur Software verwendet werden, die von der Einrichtung beschafft und installiert worden ist. Verboten sind insbesondere, aber nicht ausschliesslich:
jede eigenmächtige Installation von Software durch die Benutzerinnen und Benutzer;
jede Verwendung von nicht lizenzierter Software;
die Deinstallation oder Veränderung der von der Einrichtung installierten Software;
der Anschluss privater Geräte an die ICT-Infrastruktur, insbesondere von privaten Geräten zur Datenbearbeitung, -speicherung oder -übertragung, wobei die Einrichtung einer drahtlosen Verbindung (WLAN, Bluetooth usw.) zum Netzwerk der Einrichtung ebenfalls als Anschluss gilt.

[bookmark: _Toc230706478] Anmeldeverfahren und Authentifizierung
Anmeldung am System: Die Mitarbeitenden authentifizieren sich mit ihren persönlichen, vertraulich zu behandelnden Zugangsdaten am System.
Das System prüft mit diesen Informationen, ob die Benutzerinnen und Benutzer über eine Zugriffsberechtigung verfügen und autorisiert bei erfolgreicher Prüfung die Benutzerin oder den Benutzer gemäss ihrer/seiner Rolle und ihren/seinen Berechtigungen.
Mit der Authentifizierung stellt die Einrichtung sicher, dass nur befugte Personen mit den entsprechenden Berechtigungen auf die Daten zugreifen können.
Die einfache Authentifizierung erfolgt in der Regel über einen persönlichen Benutzernamen und ein geheimes Passwort. Die Verwendung eines allgemeinen Kontos für den Zugriff auf Anwendungen, die Personendaten bearbeiten, ist verboten. 
Zur Erhöhung der Sicherheit kann eine dritte Information (Fingerabdruck, Badge, SMS) verlangt werden.
Der Verlust der oben genannten Anmeldedaten ist unverzüglich der vorgesetzten Person zu melden.

[bookmark: _Toc230706479] Passwörter
Der Benutzername und das persönliche Passwort dienen zur Identifizierung der Nutzerinnen und Nutzer durch die ICT-Infrastruktur. Das persönliche Passwort darf niemandem bekanntgegeben werden, auch nicht anderen Mitarbeitenden.
Das Passwort muss folgende Bedingungen erfüllen:
Es muss mindestens 11 Zeichen lang und ausreichend komplex sein und Zahlen, Sonderzeichen sowie Gross- und Kleinbuchstaben enthalten;
triviale Passwörter wie "EEEEEEEE“ und "12345678“ sind nicht zulässig;
das Passwort darf keine Namen oder Personendaten wie das Geburtsdatum, Telefon- und Autokennzeichen enthalten;
das persönliche Passwort muss in regelmässigen Abständen geändert werden;
Passwörter dürfen sich nicht wiederholen und nicht inkrementiert werden (z. B. Passwort23, Passwort24);
wenn die Möglichkeit besteht, dass andere Personen das Passwort kennen, muss es unverzüglich geändert werden;
das Passwort darf am Arbeitsplatz nicht unverschlüsselt aufbewahrt werden, weder in Papierform noch in elektronischer Form.

[bookmark: _Toc230706480] Physische Sicherheit
Der Zugang zu den Büros, in denen Personendaten bearbeitet werden, ist nur den Mitarbeiterinnen und Mitarbeitern der EINRICHTUNG im Rahmen der Erfüllung ihrer Aufgaben gestattet. Es müssen geeignete Sicherheitsmassnahmen getroffen werden, wie z. B. Schliesspläne, Zugangskontrollen mittels Badge usw.
Der Zugang von Drittpersonen, wie Technik- oder Reinigungspersonal, muss vom Verantwortlichen für die Datenbearbeitung genehmigt werden. Je nach Art der Aufgaben und Tätigkeiten können spezifische Schutzmassnahmen festgelegt und umgesetzt werden, wie z. B. persönliche Begleitung, das Verschliessen von Aktenschränken, das Abmelden an Systemen usw.

[bookmark: _Toc230706481]Klassifizierung der Daten
Gemäss Artikel 9 DSR müssen alle physischen oder elektronischen Dokumente nach folgenden Kategorien eingestuft werden:
- öffentlich zugänglich (1. Stufe);
- für internen Gebrauch (2. Grad); oder
- vertraulich oder geheim (3. Stufe).

[bookmark: _Toc230706482]Verschlüsselung
Besonders schützenswerte  Personendaten müssen sowohl bei der Speicherung als auch bei der Übermittlung mit geeigneten Mitteln verschlüsselt werden (Inhaltsverschlüsselung). 
Die EINRICHTUNG als für die Bearbeitung Verantwortliche stellt die notwendige Infrastruktur zur Verfügung.

[bookmark: _Toc230706483] Datenspeicherung
Die Daten müssen auf den von der EINRICHTUNG bereitgestellten Systemen gespeichert werden (z. B. interner Server, private Cloud usw.). Die Mitarbeiterinnen und Mitarbeiter sind verpflichtet, geschäftliche Daten ausschliesslich auf diesen Systemen zu speichern. Das Kopieren oder Speichern von Personendaten an anderen als den dafür vorgesehenen Speicherorten innerhalb der Infrastruktur der Einrichtung (Netzlaufwerke) und der von der ICT angebotenen Cloud-Lösungen ist verboten. Dieses Verbot gilt insbesondere für die Ablage von Daten in Online-Speicherdiensten wie den Cloud-Tools der M365-Suite, Dropbox, Google Docs, Google Drive, OneDrive usw.

[bookmark: _Toc230706484]Verwendung von Bildern/Aufnahmen
Nur Personen, die ihre ausdrückliche Zustimmung gegeben haben, dürfen fotografiert, gefilmt und/oder aufgezeichnet werden.
Die Einwilligung der betroffenen Person muss freiwillig und ausdrücklich erfolgen und sie muss zuvor über den Zweck und die Verwendung der Bild- oder Tonaufnahmen aufgeklärt worden sein. Die Einwilligung kann schriftlich oder – bei Anwesenheit mehrerer Personen – mündlich oder nonverbal erteilt werden und muss dokumentiert werden. Wenn sich die Bearbeitung auf die Einwilligung der betroffenen Person stützt, muss der für die Datenbearbeitung Verantwortliche in der Lage sein, das Vorhandensein einer solchen Einwilligung zu beweisen.
Die betroffenen Personen können ihre Einwilligung jederzeit widerrufen und festlegen, wie im Falle eines Widerrufs der Einwilligung mit den Daten verfahren werden soll (Entfernung der Fotos/Videos, sofern diese veröffentlicht wurden, Vernichtung, Archivierung usw.) 

[bookmark: _Toc230706485]Grundsätze für die Nutzung von E-Mails
E-Mails können von Dritten gelesen oder verändert werden und sind daher kein geeignetes Kommunikationsmittel für Personendaten und besonders schützenswerte Daten. Aus diesem Grund wird empfohlen, keine Personendaten und besonders schützenswerte Daten per E-Mail zu übermitteln und sicherzustellen, dass diese E-Mails keine sensiblen Informationen, Hinweise auf Passwörter oder andere Zugangsdaten enthalten.
Eingehende E-Mails und deren Inhalt werden durch ein Antiviren- und Antispam-System gefiltert.
Besonders schützenswerte Daten werden nur dann per E-Mail übermittelt, wenn sie gemäss dem Merkblatt der ÖDSMB (siehe unten) gesichert sind. 
Personendaten, die für berufliche Zwecke verwendet werden, dürfen nicht auf elektronischen Geräten für den privaten Gebrauch (z. B. private Computer, Tablets oder Smartphones) bearbeitet oder gespeichert werden. Die Mitarbeitenden dürfen keine geschäftlichen E-Mails an ihre private E-Mail-Adresse oder an andere externe, von ihnen kontrollierte E-Mail-Adressen weiterleiten.
Es liegt in der Verantwortung der Nutzerin oder des Nutzers, offensichtlich verdächtige E-Mails sowie deren Links und Anhänge nicht zu öffnen.
Jede Mitarbeiterin und jeder Mitarbeiter verfügt für berufliche Zwecke über eine standardisierte, persönliche E-Mail-Adresse, die ihr oder ihm von der Einrichtung zugewiesen wird. Die Adresse wird beim Eintritt zugeteilt und aktiviert und beim Austritt deaktiviert. 
Alle E-Mails sowie deren Inhalt, die sich im E-Mail-System der Einrichtung befinden, gelten als beruflich und sind Eigentum der Einrichtung.
Siehe hierzu auch das Merkblatt der ÖDSMB zur Kommunikation von Personendaten und besonders schützenswerten Personendaten per E-Mail (https://www.fr.ch/de/oedsmb/themen-im-datenschutzbereich-0 / unter der Rubrik «Gute Vorgehensweisen»).



[bookmark: _Toc230706486]Datenbekanntgabe und Datenweitergabe 
Die Daten dürfen nur an befugte Personen und Organe übermittelt oder bekanntgegeben werden. Vor jeder Weitergabe von Personendaten vergewissert sich der für die Datebearbeitung Verantwortliche, dass die Voraussetzungen gemäss Artikel 14 ff. des Datenschutzgesetzes erfüllt sind. 
Das Berufsgeheimnis gemäss Artikel 89 GesG bleibt gewahrt.

[bookmark: _Toc230706487]Datenbearbeitung im Ausland
Personendaten dürfen nur in der Schweiz oder in einem Staat bearbeitet werden, der ein angemessenes Schutzniveau gewährleistet. Es existiert eine vollständige Liste dieser Staaten (siehe Anhang 1 der Datenschutzverordnung vom 31. August 2022 des Bundes (DSV; RS 235.11; https://www.fedlex.admin.ch/eli/cc/2022/568/de).
Personendaten dürfen nur dann ins Ausland übermittelt werden, wenn die verantwortliche Person sich vergewissert hat, dass die in den Artikeln 14 ff. des Datenschutzgesetzes (DSchG) vorgesehenen gesetzlichen Voraussetzungen, insbesondere jene des Artikels 15, erfüllt sind.

[bookmark: _Toc230706488]Schulung und Sensibilisierung
Die Einrichtung informiert ihre Mitarbeitenden regelmässig über Datenschutz und Informationssicherheit und sensibilisiert sie für diese Themen. 
Die Teilnahme an Weiterbildungen und Sensibilisierungsmassnahmen ist für das gesamte Personal obligatorisch und wird überprüft.

Datensicherheitsvorfall
Im Falle einer Verletzung der Datensicherheit (z. B. durch Viren, Phishing-E-Mails, Passwortdiebstahl usw.) muss die Mitarbeiterin/der Mitarbeiter unverzüglich die vorgesetzte Person darüber informieren.
Die Einrichtung stellt sicher, dass die Kontaktliste und die bei Sicherheitsvorfällen zu befolgenden Verfahren auf dem neuesten Stand sind und jeder Mitarbeiterin/jedem Mitarbeiter zur Verfügung stehen. 
Siehe Online-Dienst der ÖDSMB zur Meldung von Datensicherheitsverletzungen und die entsprechenden Erläuterungen auf der Website https://www.fr.ch/de/staat-und-recht/transparenz-und-datenschutz/meldung-von-datensicherheitsverletzungen.

[bookmark: _Toc230706490]Telearbeit (Homeoffice)
Der Zugriff auf die Informatikressourcen ausserhalb des Büros oder des Netzwerks der Einrichtung bedarf der vorherigen Zustimmung der vorgesetzten Person. Das gilt auch für das Homeoffice oder die Telearbeit.
Für den Fernzugriff sind grundsätzlich die von der Einrichtung bereitgestellten Computer oder Mobiltelefone zu verwenden.
Sofern die Nutzung von privaten Mobiltelefonen gestattet ist, muss eine entsprechende Sicherheitslösung (Container) unter Einwilligung der betroffenen Personen auf den privaten mobilen Geräten installiert werden. Diese Lösung muss so konfiguriert werden, dass geschäftliche Daten (E-Mails, Dokumente, Bilder usw.) ausschliesslich in diesem Container bearbeitet werden.
Im Rahmen der Telearbeit dürfen Personendaten nur auf Speichermedien gespeichert werden, die vom Informatikdienst der Einrichtung genehmigt und kontrolliert werden.
Die in dieser Richtlinie beschriebenen Sicherheits- und Verhaltensmassnahmen gelten auch für das Homeoffice oder die Telearbeit, einschliesslich der Meldung von Sicherheitsverletzungen und der entsprechenden Verfahren.


[bookmark: _Toc230706491]Aufbewahrung, Archivierung und Löschung von Daten
[bookmark: t-0--t-2--t-2‐3--a-26--p-1]Gemäss Art. 10 Abs. 1 DSchG: Personendaten, die für den Zweck der Bearbeitung nicht mehr nötig sind, werden vernichtet oder anonymisiert. Die Bestimmungen über die Archivierung bleiben vorbehalten. 
Zudem bleiben die in den einschlägigen Gesetzen vorgesehenen spezifischen Aufbewahrungsfristen vorbehalten (z. B. Art. 59 GesG für Gesundheitsdaten). 
Das Gesetz vom 10. September 2015 über die Archivierung und das Staatsarchiv (ArchG; SGF 17.6) gilt für Privatpersonen und Organe privater Einrichtungen, sofern diese Aufgaben des öffentlichen Rechts wahrnehmen.
Die Einrichtung legt für jede Art der Datenbearbeitung die Aufbewahrungsfristen (Lebenszyklus) fest und dokumentiert diese, einschliesslich der Archivierung.
Vertrauliche Dokumente dürfen nicht in den Papierkorb oder in normale Abfallbehälter geworfen werden. Für die Entsorgung dürfen nur die dafür vorgesehenen Behälter verwendet werden.
Datenträger, die Personendaten enthalten und nicht mehr verwendet werden, müssen ordnungsgemäss entsorgt bzw. gelöscht werden. Ein einfaches Löschen reicht nicht aus (konform ist z. B. die Vernichtung durch einen Aktenvernichter).


[bookmark: _Toc230706492]Auftragsbearbeitung und/oder Auslagerung von Daten
Die Beaarbeitung personenbezogener Daten, einschliesslich besonders schützenswerter Personendaten, kann unter den im Datenschutzgesetz (DSchG) festgelegten Bedingungen (insbesondere in den Artikeln 18 ff. und 36 ff.) ausgelagert werden. 
Die Daten müssen jederzeit auf dem Gebiet der Schweiz oder auf dem Gebiet eines Staates, der ein angemessenes Schutzniveau gewährleistet, bearbeitet werden (vgl. Liste des Bundes von Staaten, die einen angemessenen Datenschutz gewährleisten).
Weitere Informationen hierzu finden Sie unter der Rubrik «Auslagerung» auf der Website der kantonalen Behörde für Öffentlichkeit, Datenschutz und Mediation (ÖDSMB) sowie ein Merkblatt Mandat für die Auslagerung der Datenbearbeitung und eine Checkliste  mit wichtigen Fragen, die man sich bei der Auftragsvergabe oder der Auslagerung einer Datenbearbeitung stellen sollte. Die Konferenz der schweizerischen Datenschutzbeauftragten hat eine Resolution zur Auslagerung von besonders schützenswerten Daten in «Software as a Service»-Clouds herausgegeben: Resolution zur Auslagerung von Datenbearbeitungen in die Cloud – privatim
Die ÖDSMB hat eine Vorlage für einen Vertrag über die Auslagerung der Bearbeitung von Personendaten erstellt, die die Einrichtung nutzen und anpassen kann: 2025.07.24_Auslagerungsvertrag - Muster - DE-v.2.2_2024-PrD-94_1.docx modele-d-un-contrat-de-soustraitance_1.docx


[bookmark: _Toc230706493]Rechte der betroffenen Personen
Die Rechte der von der Bearbeitung betroffenen Personen müssen gewahrt werden.
Die EINRICHTUNG gewährleistet die Ausübung dieser Rechte.
Die nachstehende Liste ist nicht vollständig. Sie soll einige nützliche Informationen zur Bewältigung alltäglicher Situationen liefern. 

[bookmark: _Toc230706494] Register für die Bearbeitungstätigkeiten (ReBeT)
Im Sinne der Transparenz müssen die Bearbeitungstätigkeiten über das Register für die Bearbeitungstätigkeiten (ReBeT) gemeldet werden.

[bookmark: _Toc230706495] Information 
Die Bewohnerinnen und Bewohner sowie die Mitarbeiterinnen und Mitarbeiter bei ihrem Dienstantritt werden über ihre Rechte und Pflichten im Bereich des Datenschutzes informiert.
Die für die Bearbeitung verantwortliche Person informiert die betroffenen Personen in geeigneter Weise über die Erfassung ihrer personenbezogenen Daten.

[bookmark: _Toc230706496] Recht auf Auskunft / Einsichtnahme
Jede Person kann von der für die Bearbeitung verantwortlichen Person Auskunft darüber verlangen, ob Personendaten über sie bearbeitet werden. Dazu muss sie ihre Identität nachweisen. Das Verfahren ist grundsätzlich kostenlos.
Die Artikel 27 ff. des DSchG regeln das Verfahren. 
Jede Person kann Auskunft über ihre eigenen Daten verlangen: Auskunftsrecht | Staat Freiburg. Jede Person kann zudem die Sperrung ihrer Daten beantragen: Sperrung meiner Personendaten für die Weitergabe an Dritte | Staat Freiburg.
[bookmark: t-0--t-4--t-4‐3--a-60--p-2][bookmark: t-0--t-4--t-4‐3--a-60--p-3]Das Gesundheitsgesetz sieht ein Recht auf Einsichtnahme in das Dossier vor (Art. 60 GesG). Patientinnen und Patienten haben das Recht, ihre Dossiers einzusehen und Erklärungen dazu zu verlangen. Sie können sich die Unterlagen grundsätzlich kostenlos im Original oder als Kopie aushändigen oder sie an eine von ihnen bezeichnete Gesundheitsfachperson weiterleiten lassen. Dieser Anspruch erstreckt sich weder auf die von der Gesundheitsfachperson zum persönlichen Gebrauch verfassten Notizen noch auf Daten, die Dritte betreffen und dem Berufsgeheimnis unterstehen. Muss die Gesundheitsfachperson befürchten, dass die Einsichtnahme schwerwiegende Folgen für die Patientin oder den Patienten haben könnte, so kann sie vorschlagen, dass die Einsichtnahme nur in ihrer Gegenwart oder in Gegenwart einer anderen, von der Patientin oder vom Patienten bezeichneten Gesundheitsfachperson erfolgt.
Für Einrichtungen, die dem DSG unterliegen (Einrichtungen, die nicht in der Verordnung über die Liste der Pflegeheime des Kantons Freiburg) gelten die Artikel 25 ff. DSG. 
Es wird empfohlen, die Modalitäten für die Ausübung des Auskunftsrechts, wie sie für die EINRICHTUNG gelten, in einer internen Richtlinie festzuhalten. 

[bookmark: _Toc230706497]Recht auf Löschung / Berichtigung
Unrechtmässig bearbeitete Daten müssen auf Antrag der betroffenen Person gelöscht werden. 
Unrichtige Daten sind auf Antrag der betroffenen Person zu berichtigen. 
Im Übrigen bleibt Art. 33 DSchG vorbehalten.

[bookmark: _Toc230706498] Widerspruchsrecht gegen die Weitergabe 
Die betroffene Person kann gegen das Bekanntgeben bestimmter Personendaten durch den Verantwortlichen Einsprache einlegen (Art. 31 DSchG). Dieses Recht muss sich auf bestimmte Daten beziehen und kann unter den Voraussetzungen gemäss Art. 31 Abs. 2 DSchG aufgehoben werden.


[bookmark: _Toc230706499] Verantwortlichkeiten
Die Einrichtung ist im Sinne von Art. 4 Abs. 1 Buchstabe h DSchG für die Personendaten verantwortlich, die im Rahmen ihrer Tätigkeiten bearbeitet werden. In dieser Eigenschaft übernimmt sie die Pflichten der für die Datenbearbeitung verantwortlichen Person, die sich aus dem Datenschutzgesetz ergeben und sorgt für eine effiziente Organisation, die die Einhaltung dieser Pflichten gewährleistet. 

[bookmark: _Toc230706500]Schlussbestimmungen
Die Sicherheit der Informationssysteme entwickelt und verbessert sich kontinuierlich. 
Diese Richtlinien werden regelmässig an die technischen und organisatorischen Entwicklungen angepasst.
Die Richtlinien wurden am ... verabschiedet und treten am ... in Kraft.

Ort und Datum:

Für die Einrichtung 

Unterschriften 

[bookmark: _Toc230706501]Anhang: Begriffsbestimmungen
	Personendaten
	Alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen.

	Besonders schützenswerte Personendaten
	Daten zu den religiösen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tätigkeiten; 
Daten zur Gesundheit, zur Intimsphäre oder zur Zugehörigkeit zu einer Rasse oder Ethnie; 
genetische Daten;
biometrische Daten, mit denen eine natürliche Person eindeutig identifiziert wird; 
Daten zu Betreibungen oder zu strafrechtlichen und administrativen Sanktionen;
Daten zu Massnahmen der Sozialhilfe.

	Auslagerung
	Eine qualifizierte Form der Auftragsbearbeitung, welche die Nutzung von Computerressourcen beinhaltet, die über ein Kommunikationsnetz aus der Ferne zugänglich sind, um Daten zu speichern, zu bearbeiten und auszutauschen (Cloud Computing).

	Bearbeitung von Personendaten
	Jeder Umgang mit Personendaten, unabhängig von den angewandten Mitteln und Verfahren, insbesondere die Beschaffung, Speicherung, Aufbewahrung, Verwendung, Umarbeitung, Bekanntgabe, Verknüpfung, Auslagerung, Löschung, Archivierung und Vernichtung.

	Kommunikation von Personendaten
	Jede Weitergabe oder Bereitstellung von Personendaten.

	Datenbeschaffung
	Datensatz, deren Struktur es ermöglicht, die Daten nach bestimmten Personen zu suchen.

	Bearbeitungsregister
	Onlineverzeichnis, in dem die von den öffentlichen Organen ausgeführten Bearbeitungstätigkeiten verzeichnet sind.

	Verantwortlicher für die Datenbearbeitung
	Öffentliches Organ, das allein oder zusammen mit anderen über den Zweck und die Mittel der Bearbeitung von Personendaten entscheidet.

	Persönlichkeitsprofil
	Datensatz, der es ermöglicht, wesentliche Aspekte der Persönlichkeit einer natürlichen Person zu bewerten.

	Profiling
	Jede Art der automatisierten Verarbeitung von Personendaten, die darin besteht, dass diese Personendaten verwendet werden, um bestimmte persönliche Aspekte, die sich auf eine Person beziehen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser Person zu analysieren oder vorherzusagen

	Auftragsbearbeiter
	private Person oder öffentliches Organ, die oder das im Auftrag des Verantwortlichen Personendaten bearbeitet.
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