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1 Einleitung

1.1 Was sind kritische Infrastrukturen ? Infrastrukturen sowie Stérungen fiir die Bevolkerung.
Naturkatastrophen, Cyberangriffe, wirtschaftlicher
Druck und die Alterung der Infrastrukturen verstirken
diese Risiken.

Als kritische Infrastrukturen (KI) werden Prozesse,
Systeme und Einrichtungen bezeichnet, die fiir das
Funktionieren der Wirtschaft sowie fiir die
Sicherstellung der Lebensgrundlagen der Bevolkerung 1.2 Schutz kritischer Infrastrukturen

essenziell sind.
Der Schutz kritischer Infrastrukturen (SKI) zielt darauf

ab, die Resilienz zu verbessern, um schwerwiegende
Austille moglichst zu verhindern oder deren Folgen im
Ereignisfall zu begrenzen.

Dazu zéhlen Dbeispielsweise die Strom- und
Lebensmittelversorgung, die medizinische
Versorgung, die Telekommunikation sowie die
Organisationen des Rettungswesens. Insgesamt
umfassen die kritischen Infrastrukturen neun Sektoren,
die wiederum in 27 Teilsektoren unterteilt sind.

Die Resilienz beschreibt die Fahigkeit eines Systems,
einer Organisation oder einer Gesellschaft, intern oder
extern verursachten Storungen zu widerstehen
(Widerstandsfahigkeit), seine wesentlichen Funktionen
aufrechtzuerhalten (Anpassungsfahigkeit) oder diese
moglichst schnell und vollstindig wiederzuerlangen

Zu den kritischen Infrastrukturen gehdren nicht nur
Gebdude und Anlagen, sondern auch sémtliche
Elemente, die fiir die Kontinuitdt der wesentlichen
Dlenstlel.stungen erforderlich sind, . wie (Regenerationsfihigkeit).
Informationssysteme,  Netzwerke und  weitere

unterstiitzende Mittel. Der Kanton Freiburg und seine Bevdlkerung sind, wie

alle modernen und entwickelten Gesellschaften, stark
von ihren kritischen Infrastrukturen abhéngig. Deren
Schutz hat daher eine hohe Prioritét.

Obwohl schwerwiegende Ausfille in der Schweiz
selten sind, konnen ihre Auswirkungen erheblich sein:
Stillstand der Wirtschaft, Kaskadeneffekte auf andere

Romain Collaud — Staatsrat, Vorsteher SJSD

Resilienz ist heute unverzichtbar. Unsere vernetzten Systeme erleichtern den Alltag,
machen sie jedoch auch anfillig fiir Stérungen.

Ein langerer Ausfall des Stromnetzes kann Heizung und Beleuchtung lahmlegen, den
Betrieb von Spitélern beeintrachtigen und Notfalleinsétze verzogern. Ein Cyberangriff
auf den Verkehrssektor oder auf Informatiksysteme kann Ziige zum Stillstand bringen
und den Zugang zu wichtigen Online-Diensten einschrianken. Selbst ein lokales Ereignis
in der Logistik, wie die Schliessung eines Lebensmittelverteilzentrums, kann zu
Versorgungsengpdssen fiihren. Innerhalb weniger Stunden konnen lebenswichtige
Dienstleistungen fiir die Bevolkerung beeintriachtigt werden.

Die kantonale Strategie zum Schutz kritischer Infrastrukturen stellt einen wesentlichen
Meilenstein dar, um den Kanton auf diese Risiken vorzubereiten. Jede Massnahme ist
ein Baustein der Resilienz und trigt dazu bei, die Bevolkerung zu schiitzen und die
Normalitét rasch wiederherzustellen.

© Staat Freiburg - stemutz.com



2 Kontext

2.1 Nationale SKI-Strategie
2.1.1 Ziele und Massnahmen

Am 16. Juni 2023 hat der Bundesrat die nationale SKI-
Strategie verabschiedet. Sie stellt eine
Weiterentwicklung der beiden ersten Strategien von

2012 und 2017 dar.

Sie legt libergeordnete Ziele sowie Grundsétze fest, die
fiir alle Akteure gelten, die in den Schutz kritischer
Infrastrukturen eingebunden sind.

Die Strategie definiert acht Massnahmen, mit denen die
Resilienz der Schweiz gegeniiber Storungen gestérkt
werden soll.

Dabei sind die zustindigen Aufsichts- und
Regulierungsbehdrden beaufiragt, in allen Sektoren zu
priifen, ob erhebliche Risiken fiir gravierende
Versorgungsstorungen  bestehen, und geeignete
Massnahmen zu deren Reduktion umzusetzen.

Eine weitere Massnahme sieht die Fiihrung eines
regelmissig aktualisierten Inventars von essenziellen
Objekten und Betreiberfirmen vor, die fiir das Land von
zentraler Bedeutung sind, wie beispielsweise
Netzknoten fiir die Energieversorgung oder das
Internet sowie Verteilzentren fiir die Versorgung mit
Lebensmitteln oder Medikamenten.

21.2 Zustandigkeiten und Wirkungsbereich

Die Zustdndigkeiten im Bereich des Schutzes kritischer
Infrastrukturen sind vielschichtig. Je nach Sektor
werden die Anforderungen an die Resilienz auf
unterschiedlichen Ebenen festgelegt, etwa auf
Bundesebene fiir die Energieversorgung, auf
kantonaler Ebene fiir die medizinische Versorgung
oder auf kommunaler Ebene fiir die Wasserversorgung.

Zudem spielen kritische Infrastrukturen eine zentrale
Rolle bei der Vermeidung und Bewdéltigung von
Katastrophen und Notlagen. Je nach Art des
Ereignisses sind unterschiedliche Akteure beteiligt.

Die Strategie steht in engem Zusammenhang mit
weiteren zentralen Aufgabenbereichen, insbesondere
mit der Nationalen Cyberstrategie (NCS), die darauf
abzielt, Fahigkeiten zur Analyse von Bedrohungen zu
entwickeln und die Betreiberinnen bei der Bewéltigung
von Cybervorfillen zu unterstiitzen, sowie mit der
wirtschaftlichen Landesversorgung (WL), welche
Massnahmen zur Bewiltigung schwerer Mangellagen
auf nationaler Ebene vorbereitet.

Die nationale SKI-Strategie zielt in erster Linie darauf
ab, die sektoriibergreifende Koordination zwischen
Bereichen, Gefahren und Massnahmen zu verbessern,
um ein abgestimmtes Vorgehen sicherzustellen. Die
ersten Strategien haben bereits wesentliche Fortschritte
ermdglicht, insbesondere durch die Durchfiihrung von
Risiko- und Verwundbarkeitsanalysen, die Umsetzung
von Massnahmen zur Verbesserung der Resilienz, die
Ausriistung  systemrelevanter Betreiberinnen mit
ausfallsicheren Kommunikationsmitteln sowie die
Erarbeitung branchenspezifischer
Sicherheitsstandards.

2.2 Referenzdokumente

> Nationale Strategie zum Schutz kritischer
Infrastrukturen (SKI-Strategie)

> Bundesgesetz iiber den Bevolkerungsschutz und
den Zivilschutz (BZG)

> Leitfaden Schutz kritischer Infrastrukturen (SKI-
Leitfaden)

> Methode zur Erstellung des Inventars kritischer
Infrastrukturen (SKI-Inventar)


https://www.babs.admin.ch/de/nationale-strategie-zum-schutz-kritischer-infrastrukturen
https://www.fedlex.admin.ch/eli/cc/2020/887/de
https://www.babs.admin.ch/de/leitfaden-schutz-kritischer-infrastrukturen
https://www.babs.admin.ch/de/leitfaden-schutz-kritischer-infrastrukturen
https://www.babs.admin.ch/dam/de/sd-web/j4TnpzTrwPfr/20170224_methodeskiinventar-de.pdf

3 Auftrag und Aufgaben

3.1 Bundesrahmen

Die nationale Strategie zum Schutz kritischer
Infrastrukturen des Bundesrates weist den Kantonen
eine Rolle bei der Umsetzung verschiedener
Massnahmen zu. Dazu gehoren insbesondere die
Identifikation von Objekten von zentraler Bedeutung
auf kantonaler Ebene flir das Inventar der kritischen
Infrastrukturen, die Erarbeitung ziviler
Vorsorgeplanungen fir ~ besonders kritische
Infrastrukturen sowie vorsorgliche Planungen zur
Bewiltigung schwerwiegender Ausfille.

3.2 Kantonale Rechtsgrundlagen

Parallel zum strategischen Rahmen des Bundes verfiigt
der Kanton Freiburg iiber eine eigene gesetzliche
Grundlage (BevSG) sowie das dazugehorige
Reglement. Diese bilden die Grundlage der kantonalen
SKI-Strategie und weisen den kantonalen Behorden,
den Gemeinden sowie den Betreiberinnen konkrete
Aufgaben im Bereich des Schutzes kritischer
Infrastrukturen zu.

3.21 AZSM

Das Amt fiir zivile Sicherheit und Militdr (AZSM) ist
aufkantonaler Ebene als Beratungsstelle fiir den Schutz
kritischer Infrastrukturen tétig. Es fiihrt ein Inventar der
kritischen Infrastrukturen von kantonaler Bedeutung
und aktualisiert dieses regelméssig, koordiniert die
Planungs- und  Schutzmassnahmen mit den
Betreiberinnen und unterstiitzt diese bei der
Uberpriifung und Verbesserung ihrer Resilienz.

3.2.2 Staatsrat

Der Staatsrat genehmigt das Inventar der kritischen
Infrastrukturen von kantonaler Bedeutung und nimmt
die entsprechenden Vorsorgeplanungen zur Kenntnis.

3.2.3 KSBS

Im Falle eines Ereignisses, das eine besondere oder
ausserordentliche Lage mit Auswirkungen aufkritische
Infrastrukturen verursacht, kann der Kantonale Stab
Bevolkerungsschutz (KSBS), unter der Leitung des
Vorstehers des AZSM, auf SKI-Spezialistinnen und -
Spezialisten zuriickgreifen, um ihn bei der Beurteilung
der Beeintrichtigungen der Infrastrukturen zu
unterstiitzen und die ihm {ibertragenen Aufgaben oder
jene, die er einer Partnerorganisation des
Bevolkerungsschutzes iibertrdgt, zu erfiillen. Dazu
gehoren  insbesondere:  die  Erstellung  eines
Gesamtlagebildes, die Bestimmung und Anordnung
spezifischer
Vorbereitungsmassnahmen, die Koordination der
Information, das Ergreifen der erforderlichen
Massnahmen zur Bewiltigung der Lage sowie die
Uberwachung der Instandstellung.

3.24 Gemeinden

Praventions- und

Die Gemeinden sind dafiir zustdndig, ein Inventar der
kritischen Infrastrukturen von kommunaler Bedeutung
zu erstellen und regelméssig zu aktualisieren. Sie
erarbeiten in
Partnerorganisationen und in Koordination mit den
Betreiberinnen Vorsorgeplanungen fiir ihre kritischen
Infrastrukturen.

Zusammenarbeit mit den

3.25 Betreiberinnen

Die Betreiberinnen kritischer Infrastrukturen sind dafiir
verantwortlich, den Betrieb ihrer Anlagen sowie die
Sicherheit ihres Betriebs in jeder Lage =zu
gewihrleisten. Sie benennen gegeniiber dem KSBS
eine zustindige Ansprechperson fiir den Ereignisfall
und nehmen regelmissig an gemeinsamen Ubungen
mit diesem teil.


https://bdlf.fr.ch/app/de/texts_of_law/52.2

4 Grundsatze

4.1 Geltungsbereich

Infrastrukturen
sektorspezifischen
Spezialgesetzgebungen (Energie, Verkehr, Finanzen
usw.) und werden von den zustidndigen Aufsichts- und
Regulierungsbehdrden kontrolliert. Die kantonale SKI-
Strategie bezweckt nicht, diesen rechtlichen Rahmen
zu  beeinflussen  oder Anwendung
einzuschrianken. Sie passt die Massnahmen der
nationalen  Strategie zum = Schutz  kritischer
Infrastrukturen an den Kanton Freiburg an und setzt die
Aufgaben, die dem AZSM, den Gemeinden und den
Betreiberinnen durch die kantonale Rechtsgrundlage
iibertragen werden, in konkrete Massnahmen um.

Die  Betreiberinnen  kritischer
unterliegen in der Regel

dessen

4.2 Verhaltnismassigkeit

Die Massnahmen zum Schutz kritischer Infrastrukturen
zielen darauf ab, ein moglichst optimales Verhiltnis
zwischen Wirksamkeit und Kosten bei der
Risikoreduktion zu erreichen. Ziel ist es nicht,
sdamtliche Risiken vollstindig zu eliminieren, da dies

technisch  nicht  umsetzbar und finanziell
unverhidltnismassig wire. Bestimmte Storungen oder
Ausfille kdnnen auftreten, diese sind jedoch moglichst
gut zu bewiltigen. Die gewahlten Massnahmen diirfen
weder den Markt noch den Wettbewerb verzerren. Die
Kosten fiir Resilienz-Massnahmen sollen grundsétzlich
von denjenigen getragen werden, die davon profitieren,

insbesondere den Betreiberinnen sowie den Nutzern.

4.3 Zusammenarbeit

Der Schutz kritischer Infrastrukturen basiert auf einer
engen Zusammenarbeit zwischen allen beteiligten
Akteuren: den Behorden auf Bundes-, Kantons- und
Gemeindeebene sowie den Betreiberinnen. Die
offentlich-private  Zusammenarbeit ist fiir die
gemeinsame Analyse und Beurteilung von Risiken
geeigneter
Schutzmassnahmen von zentraler Bedeutung. Der

sowie fiir die Festlegung

rasche und zuverldssige Informationsaustausch
ermdglicht die Koordination der Massnahmen und tragt
zur Stirkung der Resilienz bei.

Alain Sapin — Generaldirektor von Groupe E SA

Die Folgen eines Blackouts (technischer Ausfall von Infrastrukturen) oder einer Strommangellage
(Netzabschaltungen mit geplanten Stromunterbriichen) wéren gravierend. Diese Szenarien zéhlen zu

den grossten Risiken auf nationaler Ebene.

Die Energieinfrastrukturen des Kantons werden ferngesteuert, vom Leitsystem der Groupe
E aus. Die Cybersicherheit dieser Steuerungssysteme hat fiir uns hochste Prioritdt. Wit
verfiigen nicht nur liber eigene Server, sondern auch iiber ein Ausweichzentrum, dases uns
ermoglicht, die Steuerung des Netzes und der Kraftwerke auf einen anderen Standort zu
iibertragen. Dadurch kdnnen wir die Kontinuitét und die Resilienz der Energieversorgung
gegeniiber verschiedenen Risiken und Stérungen gewahrleisten.

Gemeinsam mit dem Staat Freiburg haben wir mehrere Kontinuitétspléne erarbeitet,
insbesondere einen Einsatzplan fiir den Fall von Netzabschaltungen, um die
Stromversorgung kritischer Infrastrukturen sicherzustellen:
Abwasserreinigungsanlagen, Trinkwasserpumpwerke, Detailhandel,

Mobilititsinfrastrukturen usw.

© Charly Rappo - Archiv




5 Vision und Ziele

5.1

Vision

In Anlehnung an die nationale Vision definiert die
kantonale SKI-Strategie folgende Vision:

« Der Kanton Freiburg ist in Bezug auf seine kritischen
Infrastrukturen resilient, sodass grossfldachige

und schwerwiegende Ausfille moglichst verhindert
werden und im Ereignisfall das Schadensausmass
moglichst gering gehalten wird. »

5.2 Ziele

Zur Umsetzung dieser Vision verfolgt die kantonale
SKI-Strategie folgende Ziele:

>

Eine vollstindige und detaillierte Ubersicht iiber
die kritischen Infrastrukturen des Kantons sowie
deren Kritikalitétsgrad sicherstellen;

Dem KSBS und den Gemeinden Fachwissen im
Bereich des Schutzes kritischer Infrastrukturen zur
Verfiigung stellen;

Die Weitergabe der auf Bundesebene verfiigbaren

Informationen zum Schutz kritischer

Infrastrukturen an die kantonalen und kommunalen
Behorden sowie an die betroffenen Betreiberinnen
sicherstellen;

Die  Koordination der  Planungs- und
Schutzmassnahmen zwischen kantonalen und
kommunalen Behorden sowie den Betreiberinnen
fordern, indem technische und methodische
Empfehlungen bereitgestellt und der Austausch
von Informationen und bewidhrten Praktiken

sichergestellt wird,

Die Betreiberinnen bei der Stirkung ihrer
Resilienz sowie bei der Privention wund
Bewiltigung von Ereignissen unterstiitzen, um die
Kontinuitdit der wesentlichen Dienstleistungen
auch bei Storungen sicherzustellen;

Die Bevdlkerung fiir das richtige Verhalten
sensibilisieren, um mogliche Schiden im Falle
von Storungen kritischer Infrastrukturen zu
begrenzen;

Den Fortschritt der umgesetzten Massnahmen
regelmaissig tiberpriifen.



6 Massnahmen und Umsetzung

6.1

Massnahmenliste

Zur Erreichung dieser Ziele definiert die kantonale

SKI-Strategie

nachfolgend eine Reihe von

Massnahmen.

Diese Liste ist Teil des fiir die vorliegende Strategie
gewidhlten Kommunikationsrahmens und stellt keine

abschliessende  Darstellung  aller

dar. Da der Schutz
Infrastrukturen eine komplexe und kontinuierliche
Aufgabe ist, wird dieses Massnahmenpaket im Rahmen
der nidchsten Strategie 2029-2032 angepasst und

erginzt.

operativen

Massnahmen kritischer

Nr Massnahme Umsetzung Zusammenarbeit
1 Inventar der kritischen Infrastrukturen
1a Das Inventar der kritischen Infrastrukturen von kantonaler AZSM Weitere kantonale

Bedeutung wird konsolidiert und in die kantonalen

Planungsprozesse sowie in die kantonale Risikoanalyse

integriert.

Amter, Betreiberinnen,
Gemeinden

1b

Die Inventare der kritischen Infrastrukturen von
kommunaler Bedeutung werden erstellt.

Gemeinden AZSM, Betreiberinnen

Koordination und Steuerung

2a

Ein Koordinationsmechanismus auf kantonaler Ebene im  KSBS

Bereich des Schutzes kritischer Infrastrukturen wird

AZSM, weitere
kantonale Amter

eingerichtet, um die Steuerung, die Nachverfolgung der
Massnahmen sowie den Informationsaustausch zwischen

den beteiligten Akteuren sicherzustellen.

Ausbildung

3a

Die kommunalen Verbindungsstellen erhalten eine

Grundausbildung im Bereich des Schutzes kritischer

AZSM -

Infrastrukturen und werden mit harmonisierten technischen

und methodischen Vorgaben versorgt.

3b

Die neuen Mitglieder des KSBS erhalten eine

Grundausbildung im Bereich des Schutzes kritischer

Infrastrukturen.

AZSM -

3c

Ein Kurs zum Risikomanagement wird regelmassig fur

Betreiberinnen kritischer Infrastrukturen organisiert.

AZSM Externe Experten

Kommunikation und Sensibilisierung

4a

Relevante Informationen zum Schutz kritischer

AZSM -

Infrastrukturen werden regelmassig und gezielt an die
betroffenen Akteure sowie an die breite Offentlichkeit tGiber

bestehende digitale Instrumente verbreitet.

4b

Sensibilisierungsmassnahmen zu Cyberrisiken werden

AZSM Kantonspolizei

den Betreiberinnen kritischer Infrastrukturen angeboten.




Nr Massnahme Umsetzung Zusammenarbeit
5 Planung, Schutz und Ubungen
5a Die Objektdossiers der besonders kritischen AZSM Betreiberinnen
Infrastrukturen werden regelmassig aktualisiert und
durch Planungs- und Schutzmassnahmen erganzt.
5b Eine Analyse der Interdependenzen zwischen kritischen  AZSM Betreiberinnen
Infrastrukturen wird durchgefiihrt, um Risiken von
Kaskadenausfallen zu identifizieren und die
entsprechenden Planungen anzupassen.
5c¢ Die kritischen staatlichen Infrastrukturen verfliigen Gber ITA AZSM, wei_’gere
eine Planung zum IKT-Schutz. kantonale Amter
5d Ubungen des KSBS werden gemeinsam mit den KSBS AZSM, weitere

Betreiberinnen kritischer Infrastrukturen durchgefihrt und
mit einer Erfahrungsrickmeldung erganzt.

kantonale Amter,
Betreiberinnen




Kontakt

Amt fiir zivile Sicherheit und Militir AZSM
Bevolkerungsschutz

Rte d’Englisberg 7, 1763 Granges-Paccot

T +41 26 305 30 00, protpop@fr.ch, www.fr.ch/de/azsm

[=] o]
b

(=]

Website AZSM



mailto:protpop@fr.ch
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