ASF ...

SK / Entwurf vom 2.11.2022

Verordnung tber den virtuellen Schalter (VSV)

vom ...

Betroffene Erlasse (SGF Nummern):

Neu: 184.13
Gedndert: 122.96.11
Aufgehoben: 184.13

Der Staatsrat des Kantons Freiburg

gestutzt auf das E-Government-Gesetz vom 18. Dezember 2020 (E-GovG);
gestutzt auf die Stellungnahme der Kommission fiir E-Government vom xx;
auf Antrag der Finanzdirektion und der Staatskanzlei,

beschliesst:

1 Allgemeine Bestimmungen

Art. 1 Verantwortliche Organe

! Die Staatskanzlei ist das Organ fiir die strategische Verwaltung des virtuellen
Schalters. Sie koordiniert die Entwicklung, die Einfihrung und die Begleitung
neuer Leistungen.

2 Firr die technische Entwicklung, den Unterhalt, den Betrieb und die Weiter-
entwicklung des virtuellen Schalters ist gemdss der Verordnung Uber die
Governance der Digitalisierung und der Informationssysteme des Staates das
Amt fur Informatik und Telekommunikation (ITA) zustandig.
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Art. 2 Funktionen des Schalters

! Der virtuelle Schalter weist inshesondere die folgenden Funktionen auf:
a)  Ubermittlung von Gesuchen in elektronischer Form an die Behdrden;
b) Empfang von Verwaltungskorrespondenz in elektronischer Form;

c) Bestellung und Erhalt von amtlichen Dokumenten in elektronischer
Form;

d)  Erfillung der Melde- und Mitteilungspflichten auf elektronischem Weg.

2 Elektronisches Konto

Art. 3 Pflichten der Beniitzerinnen und Benuitzer

! Die Person, die ein Konto auf dem virtuellen Schalter einrichtet, ist verpflich-
tet:

a) die sie betreffenden Daten via den Schalter einzugeben und auf dem neu-
esten Stand zu halten oder, wenn es sich um eine juristische Person oder
eine Organisation handelt, die Daten zu derselben;

b) alle nétigen Vorsichtsmassnahmen zu ergreifen, damit eine Drittperson
nicht ihre elektronischen Mittel zur Identifikation und zur Signatur be-
nltzen kann;

c) Uber ein anerkanntes Identifikationsmittel im Sinne von Artikel 16 zu
verfugen;

d) die allgemeinen Bedingungen firr die Nutzung des virtuellen Schalters
(Nutzungsvertrag) zu akzeptieren.

2 Die Person, die fiirchtet, dass ihre Rechte missbrauchlich verwendet werden,
benachrichtigt unverziglich das Supportorgan des virtuellen Schalters. Dieses
lasst das betreffende Konto sperren und ergreift wenn nétig die sich aufdran-
genden Untersuchungsmassnahmen.

% Die Person, die unfreiwillig auf Daten zugreift, obwohl sie nicht geniigend
ermachtigt ist, verpflichtet sich, diese vertraulich zu behandeln, sie nicht fur
andere Zwecke zu verwenden und sie allenfalls zu vernichten. Sie teilt das dem
Verwaltungsorgan des virtuellen Schalters mit.

Art. 4 Identifikation der natiirlichen Personen

! Das Informatiksystem vergleicht die Daten, die eine Person zur Identifikation
angibt, mit den Daten im kantonalen Bezugssystem oder, falls es dort nichts
findet, in anderen amtlichen Registern.
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2 Bei Abweichungen weist es die Bentitzerin oder den Ben(itzer auf die festge-
stellten Fehler hin und fordert sie oder ihn auf, die Eingabe zu korrigieren oder
die notwendigen Schritte zur Aktualisierung der erforderlichen Daten zu un-
ternehmen.

Art. 5 Vertretung der nattrlichen Personen

! Eine Person, die Uber ein elektronisches Konto verfligt und die einer anderen
Person die Vollmacht, sie zu vertreten und in ihrem Namen und auf ihre Rech-
nung Uber den virtuellen Schalter Transaktionen auszufiihren, geben will, er-
teilt mit der daftr vorgesehenen Funktion eine Vollmacht.

2 Die Vollmacht kann allgemein oder nur fiir gewisse Verfahren gelten. Die
Benlitzerin oder der Benlitzer kann die Vertretungsrechte jederzeit widerrufen.
Solange die Vollmacht besteht, ist sie oder er fur alle Handlungen verantwort-
lich, die von der Vertreterin oder vom Vertreter ausgefuhrt werden.

3 In besonderen Fallen kann der virtuelle Schalter verlangen, dass eine Kopie
einer schriftlichen VVollmacht hinterlegt wird.

4 Die Vertreterin oder der Vertreter muss Klar identifizierbar sein und tiber ein
Konto und iiber ein eigenes Mittel zur elektronischen Identifikation verfiigen.

®> Die Vorschriften tber die gesetzliche Vertretung und allfallige Einschran-
kungen bei der Wahl der Vertreterinnen und Vertreter und der Beauftragten,
die in der Spezialgesetzgebung vorgesehen werden, bleiben vorbehalten.

Art. 6 Anmeldung von juristischen Personen und von weiteren Katego-
rien anerkannter Organisationen

1 Eine natirliche Person kann unter folgenden Voraussetzungen im Namen ei-
ner juristischen Person oder einer anderen anerkannten Organisation ein Konto
im virtuellen Schalter einrichten:

a)  Sie verflgt Uber ein personliches Konto im virtuellen Schalter.
b)  Sie verfugt Uber die Vertretungsrechte fur die betreffende Organisation.

2 Die Anmeldung erfolgt mit einem Nutzungsvertrag zwischen der oder den
Personen, die berechtigt sind, die Organisation zu vertreten, und dem Organ,
das zur Bestatigung der Anmeldung bestimmt wurde. Im Nutzungsvertrag
kann bestimmt werden, dass Angestellte oder Drittpersonen ermachtigt wer-
den, im Namen und auf Rechnung der Organisation zu handeln. Gegebenen-
falls wird darin die Person, welche diese Bewilligungen verwalten darf, er-
wéhnt.

3 Fir jede Kategorie von Organisationen bestimmt die Staatskanzlei das Organ,
das fur die Bestatigung der Anmeldung zustandig ist. Eine Bestatigung wird
an den Sitz der betreffenden juristischen Person oder der Organisation gesandt.
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4 Im Ubrigen wird das Anmeldeverfahren von der Staatskanzlei in einer Richt-
linie geregelt.

Art. 7 Einwilligung

! Eine Einwilligung liegt vor, wenn die Bentitzerin oder der Beniitzer das Ge-
such weiterfiihrt, nachdem sie oder er klar iber die Daten, die fir die Erbrin-
gung der gewlinschten Leistung nétig sind, informiert wurde.

2 Firr die Verarbeitung besonders schiitzenswerter oder aus dem Perimeter des
Staats ausgelagerter Daten wird eine ausdriickliche Einwilligung verlangt. Fur
die Einhaltung dieser Anforderung ist die Verwaltungsbehérde verantwortlich,
die fir die Erbringung der Leistung zustandig ist.

% Die Beniitzerin oder der Beniitzer kann die erteilten Einwilligungen vom vir-
tuellen Schalter aus verwalten. Zu diesem Zweck verfligt sie oder er Uiber eine
Chronik aller Einwilligungen.

4 Einwilligungen zur Aktivierung einer dauerhaften Leistung sind hochstens
24 Monate gultig. Anschliessend mussen sie erneuert werden.

5 Der Nachweis der Einwilligung wird von der Behorde, die fiir die Leistung
zusténdig ist, aufbewahrt; diese legt auch die Dauer der Aufbewahrung fest.

Art. 8 Schliessung, Sperrung und Léschung des Kontos

! Jede Beniitzerin und jeder Bentitzer kann jederzeit ohne Angabe von Griinden
die Schliessung ihres oder seines Kontos im virtuellen Schalter beantragen.
Das Konto wird sofort geloscht. Ein geldschtes Konto kann nicht reaktiviert
werden.

2 Bei Widerhandlung gegen die Regeln zur Nutzung des virtuellen Schalters
oder anderen Formen von Missbrauch wird die Nutzungsbewilligung widerru-
fen. Dem Entscheid geht, wenn mdglich, eine Verwarnung voraus.

3 Wenn nétig, namentlich wenn Missbrauche zu befiirchten sind, ergreift das
Verwaltungsorgan des virtuellen Schalters vorsorgliche Massnahmen, indem
es zum Beispiel den Zugang voriibergehend sperren lasst.

4 Ein elektronisches Konto kann nach einer Kiindigungsfrist von zwei Monaten
geldscht werden, wenn:

a) das Konto seit mehr als 36 Monaten inaktiv ist;
b) das Konto die technischen Anforderungen nicht mehr erfillt.
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5 Benitzerinnen und Ben(tzer, welche die Schliessung ihres Kontos anmelden
oder eine Benachrichtigung Uber die Schliessung ihres Kontos erhalten, wer-
den dartiber informiert, dass ihre Daten nach Ablauf der festgelegten Frist end-
gultig geléscht werden. Es obliegt ihnen, geeignete Massnahmen zu ergreifen,
um die Daten, die sie brauchen, und/oder solche, mit denen sie noch laufende
Verfahren fortsetzen, aufzubewahren.

Art. 9 Anderung der Allgemeinen Nutzungsbedingungen

! Jede wesentliche Anderung der Allgemeinen Nutzungsbedingungen muss zu-
néchst von der Kommission fiir E-Government des Staates (JEGovK) geneh-
migt werden.

2 Falls die Allgemeinen Nutzungsbedingungen geandert werden, wird jede Be-
nitzerin und jeder Benutzer aufgefordert, die neuen Bedingungen zu akzeptie-
ren. Solange die neuen Bedingungen nicht angenommen wurden, kann die
Nutzung des virtuellen Schalters eingeschrénkt oder gesperrt werden.

3 Elektronische Dienstleistungen

Art. 10 Basisdienste

! Der virtuelle Schalter bietet schrittweise Basisdienste an, welche die Einfilh-
rung und den Betrieb von elektronischen Dienstleistungen der Verwaltung er-
leichtern.

2 Der Schalter bietet insbesondere folgende Basisdienste an:
a) ein Modul fur Online-Zahlungen;

b) ein Dienst zur Verifizierung der Authentizitat eines Dokuments in elekt-
ronischem Format;

c) ein System zum sicheren Datenaustausch;
d) eine Funktionalitat zur Nachverfolgung der laufenden Gesuche;

e) ein separates und im hdchsten Mass gesichertes Verzeichnis zur Daten-
speicherung;

f)  spezifische Werkzeuge fur die Bereitstellung von Leistungen der Ge-
meinden.

3 Die Staatskanzlei tragt gemeinsam mit dem ITA die Verantwortung fir die
Basisdienste.

Art. 11 Elektronische Dienstleistungen der Verwaltung

! Der virtuelle Schalter bietet schrittweise elektronische Dienstleistungen der
Verwaltungen an; dieses Angebot entspricht den Leistungen der Kantonsver-
waltung und der Gemeinden.
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2 Die Verantwortung und der Support fiir die elektronischen Dienstleistungen
der Verwaltung obliegen der zustandigen Verwaltungsbehdrde. Sie erhdlt tech-
nische Unterstiitzung vom ITA. Die Verwaltungsbehorde ist ausserdem fiir die
Bearbeitung im Sinne der Datenschutzgesetzgebung verantwortlich.

3 Jede neue elektronische Dienstleistung im virtuellen Schalter muss vorab von
der zustandigen Direktion genehmigt werden; diese prift, ob die Dienstleis-
tung den geltenden rechtlichen Grundlagen entspricht. Bei Leistungen der Ge-
meinden wird das Genehmigungsorgan vom Freiburger Gemeindeverband
(FGV) bezeichnet oder beauftragt.

4 Auf kantonaler Ebene folgt die Hinzufligung einer neuen elektronischen
Dienstleistung der Verwaltung den Vorschriften tber die Verwaltung von In-
formatikprojekten gemaéss der Verordnung uber die Governance der Digitali-
sierung und der Informationssysteme des Staates. Die EGovK fihrt eine Road-
map flr die Leistungen und legt deren Priorisierung fest.

5> Bei den Leistungen der Gemeinden wird die Hinzufligung neuer Leistungen
mit einer Vereinbarung geregelt, die zwischen dem Staat und den Gemeinden,
die vom FGV vertreten werden, im Rahmen des Programms DIGI-FR abge-
schlossen wird. Die E-GovK nimmt die Leistungen der Gemeinden in ihre
Roadmap auf.

¢ Die Hinzufugung und Verwaltung von Leistungen der Gemeinden im vir-
tuellen Schalter werden von den Gemeinden finanziert. Der Staatsrat kann aber
zu Beginn eine befristete finanzielle Unterstiitzung vorsehen.

Art. 12 Dienstleistungen, die besonderen Anforderungen unterliegen

! Das Recht auf Zugang zu bestimmten Dienstleistungen kann in den Allge-
meinen Nutzungsbedingungen an besondere Anforderungen geknipft werden.
Die Festlegung und Uberwachung dieser Anforderungen obliegen der Verwal-
tungsbehdrde, die fur die Dienstleistung zustandig ist.

2 Wenn der Zugang verweigert wird, erhalt die betroffene Person zur Informa-
tion eine Nachricht, wenn mdglich ein E-Mail, mit einer kurzen Begriindung.
Sie kann verlangen, dass die zustdndige Verwaltungseinheit eine Verfligung
im Sinn des Gesetzes Uber die Verwaltungsrechtspflege erléasst oder priift, ob
ein besonderer Grund vorliegt, ihr doch den Zugriff auf die Dienstleistung zu
bewilligen.

4 Daten des virtuellen Schalters

Art. 13 Verzeichnis der Benlitzerinnen und Benlitzer

1 Fur den Betrieb des virtuellen Schalters wird ein Verzeichnis der Benditzerin-
nen und Benutzer geschaffen; es kann folgende Informationen enthalten:
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a)
b)
c)

d)
e)

9
h)

die Grunddaten der Person, die zum Zeitpunkt der Anmeldung gesam-
melt wurden;

die User-ID der betroffenen Person fiir ihr Konto;

den kantonalen Identifikator der Person und wenn nétig ihre AHV-Num-
mer im Sinne der Gesetzgebung Uber die Alters- und Hinterlassenenver-
sicherung;

die Historie ihrer Transaktionen;
die Historie ihrer Zahlungen;

die Daten zum Vertrag und zu den Allgemeinen Nutzungsbedingungen
und die Erméchtigungen im Zusammenhang mit ihrem Konto (Voll-
machten, Rollen nach Tétigkeitsbereich usw.);

die weiteren Personendaten, die freiwillig erfasst werden;

Dokumente und Nachrichten, die den gewiinschten Leistungen entspre-
chen.

Art. 14 Fristen fur die Aufbewahrung von Daten

! Der virtuelle Schalter ermdglicht der betroffenen Person einen Uberblick
Uber die Historie der Transaktionen, die sie in den letzten 24 Monaten getétigt

hat.

2 Die Ubrigen Daten der Benttzerinnen und Bentitzer werden im virtuellen
Schalter wie folgt aufbewahrt:

a)

b)

d)

€)

wahrend der Dauer des Nutzungsvertrags: die Daten nach Artikel 13 Abs.
1Bst.a, b, c, fundg.

wéhrend der Dauer des Nutzungsvertrags: Dokumente und Nachrichten,
die den gewdinschten Leistungen entsprechen, es sei denn, die Staats-
kanzlei oder das verantwortliche Organ legt eine kirzere Aufbewah-
rungsfrist fest;

wihrend 24 Monaten: die nétigen Daten, um die Ubersicht tiber die His-
torie herzustellen;

wahrend hdchstens 24 Monaten: die Daten zur Kontrolle des Betriebs des
virtuellen Schalters, einschliesslich der Riickverfolgung der Zugriffe der
Verwaltungseinheiten auf die Kontodaten;

bis zur Ubernahme durch die Fachanwendung: persénliche Daten, die fiir
die Ausfiihrung der nachgesuchten Transaktion gesammelt wurden.

3 Nach der oben erwahnten Aufbewahrungsdauer werden die Daten aus dem
virtuellen Schalter geléscht. Anonymisierte technische Daten kénnen aber zu
Statistikzwecken aufbewahrt werden.
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* Die Aufbewahrung der tbrigen Daten des kantonalen Bezugssystems und die
Aufbewahrung der Daten, die von den Verwaltungseinheiten im ihnen zukom-
menden Informationssystem bearbeitet werden, werden in der Gesetzgebung,
die fir das betreffende Verfahren gilt, und derjenigen tber die Archivierung
geregelt.

Art. 15 Daten im Zusammenhang mit der Ausfiihrung interaktiver Leis-
tungen

! Der virtuelle Schalter kann Daten, die mit der Ausfiihrung und Uberwachung
von Leistungen verbunden sind, die der Benitzerin oder dem Benitzer die
Méglichkeit bieten, direkt mit diesen Leistungen zu interagieren, aufbewahren
und automatisiert bearbeiten.

2 Beniitzerinnen und Benditzer, die eine interaktive Leistung aktivieren moch-
ten, werden dartber informiert, dass ihre personlichen Daten direkt im virtuel-
len Schalter aufbewahrt und bearbeitet werden.

3 Wenn der virtuelle Schalter Daten fiir die Ausfiihrung einer interaktiven Leis-
tung aufbewahrt und bearbeitet, ist er ein Auftragsbearbeiter der Verwaltungs-
behorde, die fiir die Leistung verantwortlich ist. Die Verpflichtungen jeder Par-
tei werden in einer Auftragsvereinbarung festgelegt.

4 Die Daten werden verschlusselt und von Informationen, mit denen die be-
troffene Person identifiziert werden kann, getrennt.

5 Die Dauer der Aufbewahrung von Daten im Zusammenhang mit der Ausfiih-
rung interaktiver Leistungen wird von der Behorde, die fir die Leistung zu-
standig ist, festgelegt. Daten, die nicht aktualisiert wurden, werden spatestens
nach zwei Jahren geldscht.

5 Elektronische Identifikationsmittel

Art. 16  Anerkannte elektronische Identifikationsmittel

! Der Staatsrat legt auf VVorschlag der Finanzdirektion in Zusammenarbeit mit
Staatskanzlei das oder die elektronischen Identifikationsmittel, die fiir die Nut-
zung des virtuellen Schalters anerkannt werden, fest. Je nach Bedarf und ver-
fligharen Lésungen kdnnen sie entweder auf einer von der éffentlichen Hand
entwickelten Losung oder auf einer von einem privaten Anbieter angebotenen
Ldsung beruhen.

2 Bei einem Wechsel des elektronischen Identifikationsmittels organisiert die
Staatskanzlei in Zusammenarbeit mit dem ITA die Migration zu den neu ge-
wahlten ldentifikationsmitteln. Sie kann den betroffenen Personen eine Frist
setzen, um die Migration durchzufiihren. Es gilt Artikel 5 Abs. 4.
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3 Sofern der Staatsrat nichts anderes beschliesst, gelten die fiir den virtuellen
Schalter anerkannten elektronischen Identifikationsmittel auch fir die tibrigen
elektronischen Plattformen des Staates.

Art. 17 Vertrauensstufen

1 Je nach Sensibilitat der angebotenen Leistung legt die zustandige Verwal-
tungsbehorde die Vertrauensstufe fur die Identifikation der Benitzerin oder
des Beniitzers fest.

2 Die zur Verfiigung stehenden Vertrauensstufen orientieren sich an denjeni-
gen der Norm eCH-0170.

% Das Mittel zur Identifikation der hochsten Vertrauensstufe, das auf Kantons-
ebene zugelassen wird, kann fiir alle Verfahren, die tber den virtuellen Schal-
ter bearbeitet werden, verwendet werden, selbst wenn es fur die fragliche
Transaktion nicht verlangt wird.

6 Verschiedene Bestimmungen

Art. 18  Benitzererfahrung und Zugénglichkeit

L Alle Leistungen des virtuellen Schalters miissen die von der Staatskanzlei
festgelegten grafischen Richtlinien und Vorschriften flr die Barrierefreiheit
einhalten.

Art. 19 Vorteile

1 In der Spezialgesetzgebung werden die Falle, in denen nattirlichen und juris-
tischen Personen ein Vorteil gewahrt wird, weil sie gewisse Transaktionen
Uber den virtuellen Schalter erledigen, geregelt, falls dem Staat und den Ge-
meinden ein wesentlicher Vorteil aus der Nutzung des elektronischen Kanals
entsteht.

Art. 20 Unterstiitzung

! Den Beniitzerinnen und Benitzern stehen eine Online-Hilfe und eine Unter-
stiitzung Uber Telekommunikation in beiden Amtssprachen zur Verfugung.
Die Unterstutzung tber Telekommunikation kann auf die Arbeitszeit der Kan-
tonsverwaltung beschrankt werden.
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Der Erlass SGF 122.96.11 (Verordnung uber die Governance der Digitalisie-
rung und der Informationssysteme des Staates, vom 28.06.2021) wird wie folgt
geéndert:

Art. A3-3 Abs. 1
! Die EGovK hat folgende besondere Aufgaben:
al) (neu) Sie legt die Prioritatenfolge der zu entwickelnden E-Government-

Leistungen fest.

Der Erlass SGF 184.13 (Verordnung uber den E-Government-Schalter des
Staates (E-GovSchV), vom 15.05.2017) wird aufgehoben.

V.

[Abschlussklausel]

[Signaturen]
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