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BEKANNTGABE VON DATEN PER E-MAIL

Merkblatt zur Bekanntgabe von Personendaten per E-Mail

1. Zweck

Diese Richtlinien sind auf der Grundlage der Beratungsbefugnis der Datenschutzbeauftragten
erlassen (Art. 31 Abs. 2 Bst. b des Gesetzes vom 25. November 1994 iber den Datenschutz,
DSchG). Sie sind eine Anleitung fiir die zustdndigen Dienststellen bei der Bekanntgabe von
Personendaten per E-Mail. Auch die Datenschutzbehdrden der Gemeinden konnen sich darauf
beziehen.

2. Allgemeines

a) Fir Daten, die nicht Personendaten sind, gibt es keine Einschrankungen im Sinne des DSchG (s.
dagegen Art. 1 DSchG).

b) Das 6ffentliche Organ, das Personendaten bearbeitet (alle Angaben, die sich auf eine bestimmte
oder bestimmbare Person beziehen), muss die geeigneten organisatorischen und technischen
Massnahmen treffen, um die Daten gegen jedes unerlaubte Bearbeiten zu schitzen (Art. 22 Abs.
1 DSchG).

c¢) Das offentliche Organ, das besonders schitzenswerte Personendaten bearbeitet (Daten Uber die
religiésen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Téatigkeiten,
uber die Gesundheit, die Intimsphare oder die Rassenzugehdrigkeit, iber Massnahmen der
sozialen Hilfe, Gber strafrechtliche oder administrative Sanktionen und diesbeztigliche
Verfahren, Art. 3 Bst. ¢ DSchG), muss alle nétigen Massnahmen ergreifen, um der erh6hten
Gefahr der Personlichkeitsverletzung zu begegnen, die das Bearbeiten solcher Daten mit sich
bringt (Art. 8 DSchG).



3. Bekanntgabe von Personendaten

Die Zuganglichkeit von Personendaten per elektronische Datenuibertragung muss gegen jede
Verletzung der Vertraulichkeit und gegen jede unerlaubte Bearbeitung geschitzt werden (Art. 3
Abs. 1 und 17 Abs. 1 Bst. a und b des Reglements vom 29. Juni 1999 Uber die Sicherheit der
Personendaten, DSR).

Die Weisungen vom 27. November 2002 der Finanzdirektion des Kantons Freiburg zur
Passwortverwendung fir die PCs beim Staat Freiburg und die Broschiire vom April 2002 der
DSB+CPD.CH "Der sichere Umgang mit Informations- und Kommunikationsgeréten™ sehen
folgende Regeln vor:

a) ein Authentifikationsverfahren, das mindestens die Identifikation der Benutzerinnen und
Benutzer sowie das Eingeben eines Passwortes mit mindestens 7 Zeichen beinhaltet,

b) regelmassige Passwortanderung,

c) die Passworter miissen gentigend komplex sein,

d) vor der Wiederverwendung eines Passworts muss dieses vorher mehrmals geandert worden sein,

e) ein Zugriffskontrollsystem, das auf einer Bestimmung individueller Zugriffsberechtigungen
beruht.

4. Bekanntgabe besonders schiitzenswerter Personendaten

Besonders schitzenswerte Personendaten und vertrauliche Informationen durfen grundséatzlich nicht
per E-Mail Gbermittelt werden.

Falls solche Daten auf diesem Weg ubermittelt werden mussen, ist zur Gewéhrleistung der
Vertraulichkeit Folgendes zu beachten:

a) Bei Bekanntgabe nur Uber das kantonale Netz (Intranet):

1. Die Ubermittelten Dokumente mussen verschliisselt werden. Mit der Verschlisselung kann eine
E-Mail von niemandem gelesen werden, der den Geheimcode fur die Verschliisselung nicht
kennt (statt der Verschlusselung der Nachricht konnte auch das angehangte Dokument
passwortgeschitzt werden).

b) Bei Bekanntgabe (iber das 6ffentlich zugéngliche Netz (Internet):

1. Die Ubermittelten Dokumente miissen verschlusselt werden.

2. Die Integritat der Nachricht misste Uberpruft werden, das heisst es miisste garantiert werden,
dass die Information auf ihrem Weg im Netz nicht versehentlich oder vorsétzlich verfalscht
worden ist.

3. Und schliesslich mussten die Authentifizierungsmechanismen garantieren, dass der Absender
wirklich der ist, der er vorgibt zu sein.

5. Zuqriff auf besonders schiitzenswerte Personendaten

Der Zugriff auf besonders schuitzenswerte Personendaten ist streng geschiitzt. Nur die



betroffene Person kann einer dritten Person die Genehmigung erteilen, in die
ubermittelten Daten Einsicht zu nehmen.

Fur die Zugriffsgenehmigung ist mindestens Folgendes anzugeben:
a) der Zweck, fur den die Daten bekanntgegeben werden,
b) die Bezeichnung der Daten, auf die sich die Genehmigung bezieht,

c) die Person, der Einsicht gewéhrt wird, und die firr die Bearbeitung verantwortliche Person.

6. Besonderheiten

Die Verwendung von Blind Copies (versteckte Kopien) kann problematisch sein, insbesondere weil
die Empféangerin oder der Empfanger der E-Mail nicht weiss, dass andere versteckte Kopien an
allfallige weitere Personen versendet worden sind. Wir empfehlen, wenn maglich auf solche Blind
Copies zu verzichten.

Fir weitere Informationen s. Richtlinien Nr. 2 Gber das Auskunftsrecht.
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