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2. Activités principales

- Développer et mettre en place une stratégie de sécurité de 
l’information axée sur les objectifs commerciaux ; 

- identifier les exigences potentielles, légales et 
réglementaires qui ont un impact sur la sécurité de 
l’information ; 

- définir les rôles et responsabilités pour la sécurité de 
l’information dans l’entreprise ; 

- établir des canaux internes et externes de reporting et de 
communication qui favorisent la sécurité de l’information ; 

- créer des processus pour la transmission des problèmes à 
l’instance supérieure compétente, et pour la communication 
des incidents touchant à la sécurité de l’information, avec 
intégration dans le plan de continuité des activités ; 

- mettre en place un processus structuré et systématique de 
gestion des risques TIC ; 

- identifier et évaluer les risques pour l’information sur la 
base d’appréciations de menace et de vulnérabilité ; 

- surveiller et assister les activités de sécurité de 
l’information dans tous les processus de l’entreprise (p.ex. 
développement, acquisition, recrutement de personnel) ; 

- contrôler et évaluer les mesures de sécurité de l’information 
du point de vue de l’efficacité et de la rentabilité ; 

- contrôler le respect des directives de sécurité ; 
- établir des rapports sur les résultats des contrôles et des 

évaluations. 

2. Haupttätigkeiten

-  Entwickeln und Einführen einer auf die Geschäftsziele 
ausgerichteten Informationssicherheits-Strategie; 

-  Identifizieren von realen und potenziellen, rechtlichen und 
regulativen Anforderungen mit Einfluss auf die 
Informationssicherheit; 

-  Definieren von Rollen, Verantwortlichkeiten und 
Zuständigkeiten zur Gewährleistung der 
Informationssicherheit im Unternehmen; 

-  Etablieren von internen und externen Berichterstattungs- 
und Kommunikationskanälen, welche die 
Informationssicherheit unterstützen; 

-  Etablieren von Eskalations- und Kommunikationsverfahren 
für Informationssicherheits-Zwischenfälle; Integrieren 
dieser Verfahren in den Geschäftskontinuitätsplan; 

- Implementieren eines systematischen und strukturierten 
ICT-Risikomanagement-Prozesses; 

-  Identifizieren und periodisches Neubewerten von 
Informationsrisiken aufgrund von Bedrohungs- und 
Verwundbarkeitsbeurteilungen; 

-  Überwachen und Unterstützen von Informationssicherheits-
Aktivitäten in sämtlichen Unternehmensprozessen (z.B. 
Entwicklung, Beschaffung, Personalanstellung); 

-  Überwachen der Informationssicherheits-Massnahmen 
bezüglich Wirksamkeit und Wirtschaftlichkeit; 

-  Überprüfen der Einhaltung der Sicherheitsrichtlinien; 
-  Rapportieren von Verstössen gegen die 

Sicherheitsrichtlinien sowie bei unzureichender 
Wirksamkeit und Wirtschaftlichkeit der 
Informationssicherheits-Massnahmen. 

 

1. Mission

Elaborer des objectifs de sécurité TIC pour garantir la 
confidentialité, l’intégrité et la disponibilité des informations. 
Développer, mettre en place et actualiser les stratégies de 
sécurité TIC. Identifier et évaluer les risques pour l’information 
sur la base d’analyses de menaces et de vulnérabilité. Proposer 
et appliquer des mesures de sécurité. Assurer le reporting. 
Conseiller et assister dans toutes les questions de sécurité de 
l’information. 

1. Auftrag

Festlegen von ICT-Sicherheitszielen zur Gewährleistung 
von Vertraulichkeit, Integrität und Verfügbarkeit der 
Informationen. Entwickeln, Einführen und Aktualisieren von 
ICT-Sicherheitsstrategien. Identifzieren und Bewerten von 
Informationsrisiken aufgrund von Bedrohungs- und  
Verwundbarkeitsanalysen.  Vorschlagen und Durchsetzen von 
Sicherheitsmassnahmen. Sicherstellen der Berichterstattung. 
Beraten und Unterstützen in allen Fragen 
der Informationssicherheit. 
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3. Exigences

3.1 Niveau III, Classe 21 (professionnel) 

Exigences minimales 

Formation professionnelle : 

bachelor en lien avec le domaine d’activité. 

Connaissances supplémentaires et expérience : 

connaissances approfondies ; 

formations complémentaires certifiées dans le domaine  

d’activité ; 

responsabilités spécifiques ; 

plusieurs années d’expérience professionnelle. 

---------------------------------------------------------------------------  

3.2a Niveau II, Classe 23 (senior avec bachelor) 

Exigences supplémentaires : 

Connaissances pointues ; 

formations complémentaires certifiées dans le domaine  

d’activité ; 

expert/e du domaine ; 

responsabilités spécifiques ; 

large expérience dans le domaine d’activité. 

__________________________________________________  

3.2b Niveau II, Classe 23 (professionnel avec master) 

Exigences minimales 

Formation professionnelle : 

master en lien avec le domaine d’activité. 

Connaissances supplémentaires et expérience : 

connaissances approfondies ; 

formations complémentaires certifiées dans le domaine  

d’activité ; 

responsabilités spécifiques ; 

expérience professionnelle dans le domaine d’activité. 

---------------------------------------------------------------------------  

3.3 Niveau I, Classe 25 (senior avec master) 

Exigences supplémentaires : 

connaissances pointues ; 

formations complémentaires certifiées dans le domaine  

d’activité ; 

expert/e du domaine ;  

responsabilités spécifiques ; 

plusieurs années d’expérience. 

 

 

 

 

--- exigences cumulatives 

 

3. Anforderungen

ICT-Sicherheitsbeauftragte/r 

3.1 Niveau III, Klasse 21 (Professional) 

Mindestanforderungen 

Fachausbildung: 

Bachelor in Zusammenhang mit dem Tätigkeitsbereich. 

Zusatzwissen und Erfahrung: 

Fundiertes Fachwissen; 

zertifizierte Zusatzausbildungen im Tätigkeitsbereich; 

spezifische Verantwortlichkeiten; 

mehrjährige Berufserfahrung. 

 

---------------------------------------------------------------------------  

3.2a Niveau II, Klasse 23 (Senior mit Bachelor) 

Zusätzliche Anforderungen: 

Vertieftes Fachwissen; 

zertifizierte Zusatzausbildungen im Tätigkeitsbereich; 

Expertin/Experte im Tätigkeitsbereich; 

spezifische Verantwortlichkeiten; 

umfassende Berufserfahrung im Tätigkeitsbereich. 

 

__________________________________________________  

3.2b Niveau II, Klasse 23 (Professional mit Master) 

Mindestanforderungen 

Fachausbildung:  

Master in Zusammenhang mit dem Tätigkeitsbereich. 

Zusatzwissen und Erfahrung: 

Fundiertes Fachwissen; 

zertifizierte Zusatzausbildungen im Tätigkeitsbereich; 

spezifische Verantwortlichkeiten; 

Berufserfahrung im Tätigkeitsbereich. 

 

---------------------------------------------------------------------------  

3.3 Niveau I, Klasse 25 (Senior mit Master) 

Zusätzliche Anforderungen: 

Vertieftes Fachwissen; 

zertifizierte Zusatzausbildungen im Tätigkeitsbereich; 

Expertin/Experte im Tätigkeitsbereich; 

spezifische Verantwortlichkeiten; 

mehrjährige Erfahrung. 

 

 

 

 

 

--- kumulative Anforderungen 
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